Bezpieczenstwo teleinformatyczne (cyberbezpieczenstwo) moze by¢ zapewnione tylko
systemowo, tzn. bez pozostawiania wrot do atakow cybernetycznych. S3g one obecnie
powszechnym zjawiskiem, a ich celem s3 nie tylko komputery 1 cale systemy
teleinformatyczne, ale rowniez telefony komorkowe, a nawet pralki czy lodowki. Ich ofiarg
padaja najpilniej strzezone instytucje, ale réwniez miliony zwyktych obywateli.

Wiele z tych wrét zwanych z angielska backdoorami znajduje si¢ w sprzecie 1 jego
oprogramowaniu, ktore jest w ten sprzet wbudowane. Nad tymi wrotami panuja jego
producenci, ale réwniez inne osrodki 1 instytucje, ktérych zwykle nie mozna nawet
zidentyfikowac.

Polska od lat, mimo posiadania odpowiedniej wiedzy, nie produkuje uktadoéw
scalonych, ktore sg podstawowymi elementami wszystkich urzadzen teleinformatycznych 1
w zwigzku z tym zmuszona jest akceptowac ryzyka zwigzane z ich stosowaniem. Jest
oczywiste, ze jako kraj jesteSmy w sytuacji, w ktérej nie mozemy do konca panowac¢ nad
wlasnym bezpieczenstwem teleinformatycznym, a koszty ponoszone juz dzi§ w zwigzku z
zapewnieniem minimalnych gwarancji tego bezpieczenstwa sg olbrzymie. Planowane
przedsiewziecie stuzy zatem zapobieganiu konieczno$ci ponoszenia w przyszlosci coraz
wickszych naktadoéw panstwa na obron¢ wlasnej cyberprzestrzeni.

Konsorcjum, ktorego liderem jest obecnie PWPW, wielokrotnie juz wystepowato z
postulatem zmiany tego stanu rzeczy. I w koncu uzyskalo zrozumienie 1 wsparcie od
obecnego rzadu.

Konsorcjum postawilo za swodj pierwszy cel wykonanie systemu Polskiego
Elektronicznego Dokumentu Tozsamosci (PEDT). Dla jego osiggniecia zostanie w Polsce
zaprojektowany Programowalny Uklad Scalony — PUS, ktory po zainstalowaniu w karcie
plastikowej bedzie nos$nikiem informacji PEDT, a takze bedzie mogt wykonywaé podpis
cyfrowy.

PUS bedzie uktadem scalonym typu SoC (System on Chip), czyli pelnym systemem
teleinformatycznym zawierajacym procesory, pamig¢ci i1 uklady wejscia/wyjscia oraz
rozbudowang funkcjonalno$¢ bezpieczenstwa. Wszystko bedzie si¢ miesci¢ na powierzchni

ok. 6 mm2

krzemu 1 zawiera¢ kilka miliondéw tranzystoréw. PUS gwarantowal bedzie
bezpieczenstwo na najwyzszym mozliwym obecnie poziomie, a zatem stworzy odpowiednie
mechanizmy do zachowania bezpiecznstwa teleinformatycznego sfery publicznej, ale

rowniez obywateli Rzeczypospolite;.

Oprécz uktadu scalonego w ramach projektu powstang rozwigzania umozliwiajace
bezpieczng produkcje PUS i bezpieczne uzytkowanie PEDT opartego na PUS.

System PEDT — PEDT 1 jego otoczenie — bedzie wieloaplikacyjny 1 maksymalnie
elastyczny. Do jego stworzenia wykorzystane zostanie istniejace Konsorcjum, a takze
potencjat innych polskich firm, do$wiadczenie w projektowaniu 1 produkcji uktadow
scalonych, biometrii, rozwigzaniach kryptograficznych oraz z zakresu zabezpieczen, w tym
unikatowy polski system operacyjny ukierunkowany na bezpieczenstwo. Konsorcjum



zaprosi do wspOtpracy wiele znanych sobie polskich firm oraz os6b posiadajacych dorobek
w tych dziedzinach.

PUS oraz jego warianty moga zosta¢ zastosowane takze w innych rozwigzaniach, w
ktérych bezpieczenstwo teleinformatyczne gra gléwnag role. Przykladem moga by¢
urzadzenia kryptograficzne, w tym mobilne.

Konsorcjum zobowigzuje si¢ do wykonania w czasie 36 miesiecy kompletnego
produktu jakim jest system PEDT, w tym serii informacyjnej wielu tysiccy PEDT. W tym
czasie zostanie réwniez osiggnigta gotowos¢ do produkcji PEDT na poziomie wielu
milionéw sztuk rocznie. Konsorcjum bedzie si¢ ubiega¢ o finansowanie przedsiewzigcia
m.in. ze $rodkéw Narodowego Centrum Badan i Rozwoju. Wskazany zakres czasowy
realizacji zadania obejmowac bedzie okres od momentu podpisania umowy z NCBR.

Nalezy doda¢, ze celem dalekosigznym projektu PEDT jest ewolucyjne odtworzenie w
Polsce potencjatu produkcyjnego w zakresie uktadow scalonych bez koniecznosci
ponoszenia olbrzymich naktadow finansowych juz na samym poczatku.



